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AUTORIDAD NACIONAL PARA LA INNOVACION GUBERNAMENTAL

Resolucion No. 52
de 10 de septiembre de 2021.

“Por la cual se establece la Directriz para la Ubicacién de las Bases de Datos que operen
bajo el concepto de Nube Computacional o Servicios en la Nube”

El Administrador General de la Autoridad Nacional para la Innovacién Gubernamental,
en uso de sus facultades legales,

CONSIDERANDO:

Que mediante la Ley 65 de 30 de octubre de 2009, se cred la Autoridad Nacional para la Innovacion
Gubernamental (AIG), como una entidad del Estado con personeria juridica, patrimonio propio y
autonomia en su régimen interno, con capacidad de adquirir derechos y contraer obligaciones,
administrar sus bienes y gestionar sus recursos, competente para planificar, coordinar, emitir
directrices, supervisar, colaborar, apoyar y promover el uso éptimo de las tecnologias de la informacion
y comunicaciones en el sector gubernamental, para la modernizacion de la gestion publica.

Que entre las funciones de la AIG, esta la de coordinar el desarrollo de iniciativas relacionadas con el
uso de las Tecnologfas de la Informacion y Comunicaciones (TIC) a ser utilizadas por parte de las
entidades plblicas con la ciudadania, facilitando sus trémites y servicios gubernamentales, de manera
que esto conlleve a la modernizacién del Estado, mediante la transformacion digital y el uso de
herramientas tecnoldgicas, con particular énfasis en proyectos que tiendan a mejorar la eficiencia y
calidad de los servicios gubernamentales.

Que mediante la Resolucién No. 99 del 16 de octubre de 2017, publicada en Gaceta Oficial No. 28412-
B el dia 23 de noviembre de 2017, se aprueba el documento titulado: “Normas Generales para la
Gestion de las Tecnologias de la Informacién y Comunicacion (TIC) en el Estado”, la cual tiene como
objetivo principal, la normalizacién de los procesos tecnolégicos en el sector plblico, ademas de
contribuir al fortalecimiento de los sistemas e infraestructura tecnoldgica en las entidades del Estado,
incorporando lineamientos de control, los cuales deben ser acatados en la gestion y en el uso de los
recursos de las TIC, asf como para facilitar las labores de control y fiscalizacion.

Que las entidades del Estado, incluyendo a las sociedades andnimas en las que el Estado sea
propietario del cincuenta y uno por ciento (51%) o mas de sus acciones del patrimonio de la Reptblica
de Panama, asimismo como el Organo Legislativo, el Organo Ejecutivo (Gobierno Central, Entidades
Auténomas y Semiauténomas, Empresas Publicas, los Intermediarios Financieros), el érgano Judicial,
Patronatos regentes de Entidad o bienes plblicos, el Régimen Municipal (en las areas que aplique
seglin el ente que administre el tema de tecnologia), exceptuando aquellos casos en que leyes
especiales disponga otro régimen, deberén cumplir las recomendaciones o sugerencias, contenidas en
esta normativa, con lo cual se consolida el fortalecimiento institucional, la interoperabilidad de los
datos, los niveles de servicio y la seguridad en el sector pdblico.

Que la presente resolucion se fundamenta en el apartado “Consideraciones de Servicios de
Computacién en la Nube (Cloud) y de Alojamiento (Hosting)”, de la resolucion No. 99, que presenta
doce (12) normativas del tema.

Que la Norma 30.8 Soberania de los Datos, indica:

Norma: La informacion que va a manejarse con los servicios de Nube plblica o alojamiento privado
externo, deberan mantenerse dentro del territorio Nacional, o en su defecto, en centros de datos o en
la Nube Computacional Gubernamental de la AIG.

Este documento es fiel copia del original, que reposa en custodia de la Oficina
Autoridad Nacional para la Innovacion Gubernamental.
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Resolucion No. 52
de 10 de septiembre de 2021

Justificacién: Proteger el acceso a datos sensibles o criticos del pais y de sus ciudadanos

Que, de conformidad con el numeral 14 del articulo 3 de Ley 65 de 30 de octubre de 2009, es funcion
de la Autoridad Nacional para la Innovacién Gubernamental coordinar, supervisar y evaluar los
proyectos de las entidades publicas, relacionados con la innovacion y reinvencién del gobierno,
enmarcados en la tramitologfa v la relacién entre las instituciones y los ciudadanos, por lo que,

RESUELVE:

PRIMERO: ORDENAR que toda entidad del Estado que esté utilizando servicios en la nube tales
como: Software como Servicio (SaaS), Plataforma como Servicio (PaaS) e Infraestructura como
Servicio, y la(s) Base(s) de Dato(s), de plataformas de misién critica o de seguridad del Estado o de
datos institucionales de cardcter sensitivos y se encuentren alojadas en servidores fuera de la
Replblica de Panama, tienen término hasta el 31 de diciembre 2022, para realizar los ajustes
necesarios y cambiar la localizacidn de las Bases de Datos, y estén |ocalizadas la Repliblica de Panama,
por lo que para el mes de enero 2023, toda las entidades deberan tener las Bases de Datos con las
caracteristicas antes mencionadas, en el territorio nacional.

SEGUNDO; ORDENAR que, a partir del afio 2023, todo nuevo contrato o negociacién, sin importar el
monto, ni la forma de contratacidn, que contemple el tema de Bases de Datos, alojados en servicios en
la Nube, debe tener el Visto Bueno de la Autoridad Nacional para la Innovacion Gubernamental (AIG),
la cual establecera el procedimiento para el tramite de este visto bueno.

TERCERO: ORDENA el cumplimiento de esta Resolucién a todos los Gerentes, Directores o Jefes de
las Unidades de Tecnologia de la Informacién (TI) de las Entidades del Estado, asi como la difusion de
la misma, a los funcionarios de la Entidad para la cual laboren.

CUARTA: Esta Resolucion rige a partir de su publicacién,

FUNDAMENTO DE DERECHO: Ley 65 de 30 de octubre de 2009, articulo 39 numeral 12 y articulo 54
numeral 3 de la Ley 22 de 2006 que regula la contratacion plblica, ordenado por la Ley 153 del 8 de
mayo de 2020.

PUBLIQUESE Y CUMPLASE,

LUIS OLIVA
ADMINISTRADOR GENERAL

Este documento es fiel copia del original, que reposa en custodia de la Oficina

de-isesoria Legal de la Autoridad Nacional para la Innovacion Gubernamental.
| Oficina de Asegpria Legal




