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                                  Montevideo, 26 de abril de 2022

Informe

Operaciones y Seguridad de la plataforma de compras estatales

En el marco de la 2022 GovTech Maturity Index (GTMI), se cumple en informar acerca de los principales aspectos de la gobernanza de las operaciones y la seguridad de la plataforma de compras públicas de Uruguay.

Seguridad Software Lógico

a) Los usuarios del sistema se autentican en forma segura.

b) El sistema cuenta con sistemas de auditoría, trazabilidad, e información útil para el usuario, en el caso de errores.

c) El sistema de software es desarrollado bajo estándares de seguridad.

d) La adquisición/llamado debe ser ingresada al sistema y su información debe quedar en forma íntegra.

Documentos Electrónicos

a) El sistema debe permitir el ingreso de documentos en forma segura y confiable.

b) El sistema tiene los archivos encriptados de los usuarios.

c) El software almacena la información como actas, ofertas, una vez en su estado definitivo en documentos XML u otra forma estática.

d) El software asegura que la información enviada desde el cliente hacia el servidor sea ingresada en forma correcta.

Procedimientos y Normas

a) Se realizan revisiones de seguridad basadas en documentación estándar como OWASP, ISO27001.
b) Se utilizan procesos y procedimientos de operaciones bajo estándares de seguridad.
Resguardo y Auditoría de la Información
a) El sistema asegura que la información almacenada esté integra y no repudiable.
b) El sistema cuenta con mecanismos de seguridad para proteger la información sensible.
c) Se asegura mediante mecanismos de timeStamp, el tiempo y la hora de los procesos.
d) El sistema cuenta con algoritmos de hash para las ofertas, llamados e información sensible.
e) El software cuenta con mecanismos de auditoría para el caso de ofertas e ingreso de usuarios.
f) La oferta es ingresada en forma segura/encriptada al sistema.

Seguridad Perimetral
a) Se realizan auditorias periódicas de seguridad al sistema.
b) El sistema solo tiene la posibilidad de acceso mediante los puertos seguros.
c) Se utilizan certificados entre el cliente y el servidor para la transmisión de datos.

Servicios de Soporte de Infraestructura Datacenter
a) El sistema utiliza software/hardware de contingencia en caso de fallas en el mismo datacenter.
b) El sistema tiene un hardware y plataforma independiente.
c) El sistema debe ser operable y mantenible.
d) Se cuentan con planes de renovación tecnológica como hardware/software.
e) Se considera el uso de datacenter de contingencia.

Hardware Datacenter, Rendimiento y Monitoreo
a) Se cuenta con sistemas de monitoreo internet.
b) Se cuenta con hardware monitoreable respecto a UPS, Climatización, etc., con métricas de rendimiento y en forma centralizada.
c) Se cuenta con UPS, Climatización y Generadores de electricidad en forma redundante.
d) Se realizan monitoreo preventivos de la plataforma en caso de problemas de rendimiento, fallas, etc.

e) Se cuenta con hardware con suficiente capacidad de computo.
f) Se cuenta con hardware de respaldo en cintas.
Operaciones Tecnológicas

a) El sistema utiliza planes de operación como SLA.
b) Se realizan monitoreos preventivos de la plataforma en caso de problemas de rendimiento, fallas, etc.

c) Se tienen procedimientos para la optimización y mejoramiento del motor de datos.
d) Se realiza gestión sobre los logs de procesos, errores, entre otros del software.
e) Se cuenta con software monitoreable, con métricas de rendimiento y en forma centralizada.
f) Se tienen procedimientos para simulación de los estados de fallas y rollbacks /failover respectivos.

Soporte del Sistema

a) El software base y de Sistema, es actualizado en forma periódica.
b) El software base cuenta con contratos de soporte.
c) Personal. Se cuenta con personal especializado para la resolución de incidentes/requerimientos técnicos y funcionales sobre la plataforma de eGP, y su dedicación es exclusiva o preferente respecto de otras actividades.

d) Se cuenta con software de soporte especializado.
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